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PORTARIA N2 723/2021/SEMASMT
Institui a Politica de Seguranca da Infermacdo - PSI, no ambito da Secretaria de Estado de Meio Ambiente-SEMA/MT,

A SECRETARIA DE ESTADO DE MEID AMBIENTE, no uso das atribuicdes legais que lhe confere o art. 71, inciso IV, da
Constituicde Estadual e o art. 32, da Lel Complementar n? 612, de 2B de janeiro de 2019, que dispde sobre a organizacao
administrativa do Poder Executivo Estadual;

CONSIDERANDO a Lei n2 12.527, de 18 de novermnbro de 2011, gque regula o acesso as informagdes.
RESOLWE:

Art. 12 Instituir a Politica de Seguranca da Informacdo - PSI no ambito da Secretaria de Estado de Meio Ambiente - SEMAMT,
em complemento a Politica estabelecida pelo Conselho Superior do Sistema Estadual de Informacdo e Tecnologia da
Informacao- COSINT, instituidas pela Resolucdo n® 003/2010.

Paragrafo dnico. Integram também a PSI as normas e os procedimentos complementares destinados & protegde da informacao
e a disciplina de sua utilizacio.

CAPITULD |
Dos Conceitos e Definicdes
Art. 22 Para os efeitos desta Portaria, entende-se por:

| - ameaga: evento gue tem potencial em si préprio para comprometer os objetivos da organizacdo, seja trazendo danos
diretos aos ativos ou prejuizes decorrentes de situacdes inesperadas;

Il - ativos de informacao: os meios de producdo, armazenamento, transmissdo e processamento de informactes, os sistemas
de informacao, além das informacies em si, bem como os locais onde se encontram esses meios 2 a5 pessoas que a eles tém
ACess0;

Il - autenticidade: propriedade de que a informacéo foi produzida, expedida, modificada ou destruida por uma determinada
pessoa fisica, ou por um determinado sistema, orgdo ou entidade;

IV - capacitagdo em SI: Desenvolvimento de aptidées, habilidades e conhecimentos minimos em S| para o desempenho de
suas funcoes,

V - classificacdo da informagdo: Identificacdo, pelo gerador da informacdo, do seu nivel de classificacdo para uso dos controles
de protecdo necessarios.

WVl - Comité de Seguranca da Informacdo - CSI: colegiade de carater deliberative e multidisciplinar responsavel pela
normatizacdo e supervisdo da seguranga da informagio no ambite da SEMA. Em caso de n&o existéncia, o CSI devera ser
estabelecido no prazo de 90 dias a partir da data de publicacdo da PSI;

VIl - confidencialidade: propriedade de gue a informacdo nao esteja disponivel ou revelada 3 pessoa fisica, sistema, drgao ou
entidade ndo autorizada e credenciada;

VIl - conscientizag&o em 51: saber o que é seguranca da informacdo e aplicando em sua rotina pessoal e profissional, além de
servir como multiplicador sobre o tema;

I¥ - controle de acesso: conjunto de normas, procedimentos, recursos € meios utilizados com a finalidade de conceder ou
bloguear o acesso;

X - eventos relevantes em Sl acdes que possam trazer riscos a confidencialidade, integridade, disponibilidade e autenticidade
das informacbes.

Xl - custodiante do ative de informacao: € aguele que, de alguma forma, zela pelo armazenamento, operacao, administracdo e
preservacao de ativos de informacdo gue lhe pertencem ou néoe, mas gue estao sob sua custodia;

Xl - disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel, sob demanda, por uma pessoa fisica ou
determinado sistemna, drgao ou entidade;

Xl - gestdo de ativos: processo de identificacido dos atives e de definicdo de responsabilidades pela manutengdo apropriada



dos controles desses ativos:

XV - gestdo de continuidade dos negdcios: processo de gestdo que identifica ameagas potencials para uma organizacdo e os
possivels impactos nas operagdes de negdcio, caso essas ameacas se concretizem.

XV - gerenciamento de operacdes: atividades, processos, procedimentos e recursos gue visam disponibilizar e manter servigos,
sistemas e infraestrutura gue os suporta, satisfazendo os acordos de nivels de servico;

XV - gestor dos ativos de informacao: responsavel por gerenciar determinado ative de si;

VIl - incidente de SI: evento gue tenha causade algum dano, colocado em risco algum ative de informacdo critico ou
interrompido a execucdo de alguma atividade critica por um periodo de tempo inferior ao tempo objetivo de recuperacao;

XV - informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de representacdo dotadas de
significado em determinado contexto, independentemente do suporte em que resida ou da forma pela gual seja veiculado;

XIX - infraestrutura de TI: instalacées prediais (energia, dgua, climatizagdoe, acesso fisico), computadores e equipamentos,
software, redes e telecomunicacbes, sistemas de armazenamento & recuperacao de dados (arguives e armazenamenta),
aplicacdes computacionais, cabeamento, rede sem fio e rede telefénica;

XX - integridade: propriedade de gue a informacdo néo foi modificada ou destruida de maneira nao autorizada ou acidental;

XXl - gquebra de seguranca: acdo ou omissdo, intencional ou acidental, gue resulta no comprometimento da seguranga da
informacao;

XX - recursos criptegraficos: sistemas, programas, processos e equipamento isolade ou em rede que utilizam algoritmo
simétrico ou assimetrico para realizar a cifracao ou decifracao;

XX - risco de 51 potencial associado & exploracdo de uma ou mais vulnerabilidades de um ative de informacio ou de um
conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto negativo no negécio da organizacao;

XXIV - seguranca fisica e do ambiente: processe que trata da protecdo de todos os ativos fisicos da instituicdo, englobando
instalacges fisicas, internas £ externas, em todas as localidades em gue a organizacio esta presente;

XXV - sensibilizacdo em Sl: disponibilizar conhecimento em S| para capacitar os envolvidos em tomar decisdes ou reagir em Sl;

XXV - sisterma estruturante: conjunto de sistemas informaticos fundamentais e imprescindivels para a consecucdo das
atividades administrativas, de forma eficaz e eficiente:;

XXV - terceiros: qualsquer pessoas, fisicas ou juridicas, de natureza publica ou privada, externos 3 SEMA;

KEVIN - tratamento de incidentes: € a atividade de receber, filtrar, classificar e responder as solicitacoes e alertas e realizar as
analises dos incidentes de seguranca;

XXX - tratamento da informacdo: recepcao, produgdo, reproducdo, utilizacdo, acesso, transporte, transmissao, distribuicio,
armazenamento, eliminacdo e controle da informacao, inclusive as sigilosas;

XXX - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mals ameacas.
CAPITULCD 11

Secaol

Do Objetivo da Politica de Seguranca da Informacao -PSI

Art. 32 A PS5l deve obedecer aos principios constitucionais, administratives e do arcabougo legal vigente que regem a
Administragdo Pdblica Federal, Estadual & Municipal.

Art.42 A PS5l objetiva garantir a confidencialidade, integridade, disponibilidade e autenticidade (CIDA) das informacoes
produzidas ou custodiadas pela SEMA.

Paragrafo Onico. As diretrizes de Seguranca da Informacdo - 51 devem considerar, prioritariamente, objetivos estratégicos,
processos, reguisitos legals e estrutura da SEMA.

Art. 52 A SEMA deve observar as diretrizes, normas, procedimentos, mecanismos, competéncias e responsabilidades
estabelecidas nesta PSI.

Secao Il

Da Abrangéncia



Art., 62 As diretrizes, normas complementares & manuais de procedimentos da PSI da SEMA aplicam-se a servidares,
prestadores de servico, colaboradores, estagiarios, consultores externos e a guem, de alguma forma, execute atividades
vinculadas a esta Secretaria.

§12 A PsIl também se aplica, no que couber, ao relacionamento da SEMA com outros drgaos e entidades pablicos ou privados.

£29 Todos sdo responsaveis e devemn estar comprometidos com a seguranca da informagao, seja digital ou fisica, sob pena de
responsabilidade civil, penal & administrativa.

§32 E vedado comprometer a integridade, a confidencialidade ou a disponibilidade das informagdes criadas, manuseadas,
armazenadas, transportadas ou custodiadas pela SEMA.

Art. 7% As unidades da Secretaria de Estado de Meio ambiente devem adotar ou utilizar esta PSlI e suas normas
complementares comoe modelos de referéncia para elaboracdo dos seus documentos.

Art. 82 Os contratos, convénios, acordos e outros instrumentos congéneres celebrados pela SEMA devem atender a esta PSIL

Paragrafo Onico. Os contratos firmados pela SEMA devem conter clausulas que determinem a observancia da PSI e suas
normas respectivas.

CAPITULD I
DIRETRIZES GERAIS

Art. 92 O cumprimento desta politica de seguranga e de suas normas complemeantares deverd ser avaliado periodicamente por
meio de verificacdes de conformidade, realizadas por grupo de trabalho formalmente constituido pelo Comité de Seguranca da
Informacao - C5l, buscando a certificagdo do cumprimento dos requisites de seguranca da informacao.

Art. 10. A SEMA, além das diretrizes estabelecidas nesta PSI, deve também se orientar pelas melhores praticas e
procedimentos de 51 recomendados por drgaos e entidades publicas e privadas responsaveis pelo estabelecimento de padrdes.

Art. 11. Os recursos tecnologicos, instalacdes de infraestrutura e os sistemas de informacdo da SEMA devemn ser protegidos
contra indisponibilidade, acessos indevidos, falhas, bem como perdas, danos, furtos, roubos e interrupcdes ndo programadas.

Art. 12, Todo e gualguer incidente de 51 ocorrido no dmbito da SEMA, devemn ser formalmente comunicados ao Secretario
Adjunto Executivo e ao C5I.

CAPITULO IV

Das Competéncias

Secaol

Do Comité de Seguranca de Informacao -C5l

Art. 13. O C5l deve auxiliar a alta administracao na priorizacdo de acdes e investimentos com vistas a correta aplicacdo de
mecanismos de protecdo, tendo como base as exigéncias estratégicas e necessidades operacionals prioritirias da Secretaria e
as implicagdes que o nivel de seguranca podera trazer ao cumprimento dessas exigéncias.

Art. 14, Os membros do CSl serdo designados por Portaria especifica a ser elaborada em até 30 dias.
Art.15. Compete ao Comité de Seguranca da Informacgio - C5l:

| - instituir programas permanentes e regulares de conscientizacdo, sensibilizagdo e capacitacdo em 5I;
Il - convocar as reunides de deliberacao da PSI;

- buscar parcerias com outros drgaos e entidades;

IV - elaborar norma de descarte de informacoes:

V- propor a Direcao da SEMA normas para regulamentacio da computacdo em nuvemn;

V1 - criar, gerir & avaliar critérios de tratamento e classificacdo da informacédo de acordo com o sigile requerido, relevancia,
criticidade e sensibilidade, observando a legislacao em vigor;

Vil- estabelecer, com auxilic da CTI, normas adequadas relacionadas a 51 de tecnologia da informacao para a disponibilizacao
dos servicos, sistemas e infraestrutura de T1 gque os apoiam, de forma gue atendam aos requisitos minimes de gualidade e
reflitam as necessidades operacionais da SEMA:

Vill - planejar, com auxilio da CTI, medidas de protecdo e balancear os custos na aplicacdo de controles, de acordo com os



danos potenciais de falhas de seguranga de tecnologla da informacgao;

I¥- implementar os procedimentos relativos ao uso de recursos criptograficos, no ambito das informacoes produzidas e
custodiadas na SEMA, em conformidade com as orientacdes contidas em norma especifica;

X - estabelecer o escopo da analise de risco e conformidade das praticas de Sl da SEMA:

Xl - acompanhar e avaliar os danos decorrentes de quebras de seguranca;

Xl - propor recursos necessarios as acbes de sl

Xlll - realizar e acompanhar estudos de novas tecnelogias, guanto a possiveis impactos na Sl
XIV - propor, sempre que necessario, alteracoes e revisdes na PSl e nas normas vigentes:

XV - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre SI;
XV - aprovar o plano de investimentos em 51 da SEMA;

XVl - elaborar o seu Regimento Interno.

Art. 16. O CSl devera elaborar em até 180 dias, a contar da publicagdo desta Portaria, um modelo para classificacdo da
informacao.

Paragrafe Onico. Apds a definicde do modelo, as Secretarias Adjuntas terdo 90 dias para enviar o relatdrio, contendo as
informacgdes classificadas, que devera ser aprovado pelo CS1.

Secdo

Do Titular da Unidade Administrativa

Art. 17. Compete ao titular da unidade administrativa:

| - conscientizar os usuarios sob sua supervisdo em relacdo aos conceitos e &s praticas de 5l;

Il - incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes a Sl;

Il - tomar as medidas administrativas necessarias para gue sejam aplicadas agdes corretivas nos casos de comprometimento
da Sl por parte dos usuarios sob sua supervisao:

V- informar & Coordenadoria de Gestao de Pessoas a movimentacio de pessoal de sua unidade;

V- realizar o tratamento e a classificagdo da informacao confoerme plano de classificacdo da informacdo da SEMA;
VI - manter lista atualizada dos ativos de informacé&o sob sua responsabilidade com seus respectivos gestores.
secao Il

Dos Terceiros e Fornecedores

Art. 18, Compete aos terceiros e fornecedores, conforme previsto em contrato:

| - observar, no exercicio de suas atividades, a integra desta PSI;

Il - tomar conhecimento desta P5I;

M - fornecer listas atualizadas da documentacdo dos ativos, licencas, acordos ou direitos relacionados aos ativos de
informacao objetos do contrato;

IV - fornecer toda a documentagao dos sistemas, produtos, servicos relacionados as suas atividades.
Secao IV

Dos Usuarios

Art. 19, Compete aos usuarios:

| - conhecer & cumprir todas as politicas, normas e procedimentos relacionados a 51; e

Il - comunicar formalmente os incidentes que afetam a seguranca dos atives de informacéo ao CSIL

- difundir e exigir o cumprimento da PSl, das normas de seguranca & da legislacdo vigente acerca do tema.



CAPITULD W
DIRETRIZES ESPECIFICAS

Art. 20, Para cada uma das diretrizes constantes das secdes deste capitulo devem ser elaboradas normas especificas, manuais
e procedimentos conforme especializacdo de cada area da SEMA.

Secaol

Da Gestdo de Ativos da Informacao

Art. 21, Os ativos de informacao devem:

| - ser inventariados e protegidos;

COSINT - Il - ter identificados os seus proprietarios e custodiantes:

Il - ter mapeadas as suas ameacas, vulnerabilidades e interdependéncias;

IV - ter a sua entrada e saida nas dependéncias da SEMA autorizadas e registradas por autoridade competente;

W - ser passivels de monitoramento e ter seu uso fiscalizado quando houver indicios de guebra de seguranca, através de meios
gue permitam a rastreabilidade do uso desses ativos;

Wl - ser utilizados estritamente dentro do seu propdsito, sendo vedado seu uso para fins particulares ou de terceiros,
entretenimento, veiculacdo de opinides politico-partidarias, religiosas, discriminatorias e afins.

Art. 22, 0 custodiante do ativo de informacao deve ser formalmente designado pelo gestor do ative de informacao.
Paragrafo dnico: A ndo designacao pressupde que o gestor € o proprio custodiante.

Art. 23. O acesso dos usuarios aos ativos de informacao e sua utilizacdo, quando autorizados, deve ser condicionado ao aceite
do termo de sigilo e responsabilidade.

Secao
Da Conscientizacdo e Capacitacdo

Art. 24, Devern ser estabelecidos processos permanentes de consclentizacio, capacitagdo e sensibilizacdo em seguranca da
informacao, que alcancem todos os usuarios da SEMA e que apoiemn esta PS| de acordo com suas competéncias funcionais.

Secao I
Dos Controles de Acessos

Art. 25, Todos os sistemas de informacgdo da SEMA, automatizados ou ndo, devem ter um gestor, fermalmente designado pela
autoridade competente.

Paragrafo Unico: Compete ao gestor:

I- Definir os privilégios de acesso as informagbes;

Il - Criar mecanismos para garantir a exatiddo dos registros de auditoria nos ativos de informacao;
Il - Registrar eventos relevantes para a seguranca e o rastreamento de acesso as informacoes,

Art. 26. A autorizacdo, o acesso e o Uso das informacoes e dos recursos computacionais devem ser controlados e limitados ao
necessario, considerando as atribuicdes de cada usudrio, & gualguer cutra forma de uso ou acesso além do necessario
depende de prévia autorizacao do gestor da area responsavel pela informacao.

Art. 27. A identificagdo do usuario, gualguer gque seja o meio & a forma, deve ser pessoal e intransferivel, permitinde de
maneira clara e inequivoca o seu reconhecimento.

Paragrafe dnico: Sempre gue houver mudanca nas atribuicées de determinado usuario, os seus privilégios de acesso as
informacdes e aos recursos computacionais devemn ser adeguados imediatamente, devendo ser cancelados em caso de
desligamento, afastamento, licengas.

Art. 28. Os sistemas estruturantes devem possuir normas especificas, no dmbito de sua atuacio, que requerem o controle de
acesso guanto:

| - a0 acesso as suas bases de dados:



Il - & extracao, carga e transformacio de dados; e,
Il - aos servicos acessivels via linguagem de programacao.
Art. 29, 0s sistemas estruturantes devem possuir mecanismos automaticos para:

| - revogar as concessoes e desativar as contas de acesso do servidor nos casos de exoneracdo, demissdo, aposentadoria e
falecimento do servidar;

Il - criacdo automatica de "log"” de acessos, com informacdes suficientes para inequiveca identificacao de qual usuario fez o
acesso, quais transagdes realizou;

Il - bloguear as contas de acesso do servidor nos casos de férias, licenca, afastamento - mesmo que temporario, cessdo e
disponibilidade; e

IV - tratar os casos de remocdo e redistribuicdo do servidor, segundo as definicées constantes na norma de controle de acesso
a0 sistema.

Art. 30. E de responsabilidade do Coordenador de Gestdo de Pessoas disponibilizar os registros de todas as movimentagdes de
pessoal.

Secdo IV
Da Criptografia

Art. 31. © usudrio € responsavel pelo recurso criptograficoe que receber, devendo assinar Termo de Responsabilidade e
Confidencialidade pelo seu uso.

Secdo VW
Da Agquisicdo, do Desenvolvimento e da Manutencao de Sistemas

Art. 32. O processo de aquisicdo de sistemas e aplicacdes corporativas deve atender requisitos de seguranca previstos em
norma especifica.

Art. 33. A estrutura da CTI dewve estabelecer critérios & metodologia de seguranga para desenvolvimente de sistemas de
informacao, de forma a abranger todas as fases do ciclo de desenvolvimento e atividades de manutencao, em até 180 dias.

Secao VI
Da Conformidade

Art. 34, Deve ser realizada, com periodicidade minima anual, a verificacdo da conformidade das praticas de 51 da SEMA e de
suas unidades administrativas com esta PS| e suas normas e procedimentos complementares, bem como com a legislagao
especifica de 5l.

Paragrafo dnico. O CSl estabelecerd o escopo da analise de risco e conformidade para o periodo determinado.

Art. 35 A verificagdo da conformidade da SI de tecnelogia da informacdo serd realizada de forma planejada, mediante
calendario de acdes proposto pela CTl e aprovado pelo CS1.

Art. 36. A verificacdo de conformidade deve tambeém ser realizada nos contratos, convénios, acordos de cooperacgio e outros
instrumentos do mesmo género celebrados com a SEMA.

Art. 37. O calendario de acdes de verificacdo de conformidade sera elaborado com base na priorizacio dos riscos identificados
ou percebidos.

Art. 38, Nenhuma unidade administrativa podera permanecer sem verificagao de conformidade de suas praticas de S| por
periodo superior a 2 {dois) anos.

Art. 39. A execucdo da verificacdo de conformidade sera realizada pelo C5l, podendo ser realizada por terceiros.
Art. 40. E vedado ao prestador de servicos executar a verificacio de conformidade dos préprios servicos prestados.

Art. 41. Os resultados de cada acdo de wverificagdo de conformidade serBo documentados em relatdrio de avaliacdo de
conformidade, o qual serd encaminhado pelo Gestor de 51 ao Gestor da unidade administrativa verificada, para ciéncia e
providéncias a serem adotadas com relacdo as vulnerabilidades eventualmente apresentadas.

secao VIl

Do Plano de Investimentos em Sl da SEMA



Art. 42, Os investimentos em Sl constituirdo acdo orcamentaria especifica e permanente na Lei Orcamentaria Anual, distinta
das oulras acdes orcamentarias;

Art, 43, 0s investimentos em Sl serdo realizados anualmente, de forma planejada e consolidados em um plano de
investimentos.

Paragrafo Unico. O plano de investimentos sera elaborado com base na priorizacao dos riscos a serem tratados e serd obtido a
partir da aplicac&o de método que considere, no minimo, a probabilidade e o impacto do risco.

Art. 44, O plano de investimentos, assim como a correspondente proposta orgamentéaria, serd aprovado pelo CSI, mediante
recomendacao elaborada pela CTI no escopo de tecnologia da informacao.

secao VI
Da Propriedade Intelectual

Art. 45 As informacgdes produzidas por servidores, colaboradores e prestadores de servicos, no exercicio de suas fungoes, sao
patriménic intelectual da SEMA, sujeitas a politica de classificacgo da informacao e nao cabe a seus criadores qualguer forma
de direito autoral.

Art. 46. E vedada a utilizacdo de Informacdes produzidas por terceiros para uso exclusive da SEMA em qualsquer outros
projetos ou atividades de uso diverso do estabelecido pela Secretaria, salve com autorizacao especifica e formal do Secretario
de Estado do Meio Ambiente ou dos Secretarios Adjuntos.

Secdo IX
Dos Contratos, Convénios, Acordos e Instrumentos Congéneres

Art. 47. Nos casos de obtencdo de informacdes de terceiros, o gestor da drea em que a informacdo sera utilizada devers, se
necessario, providenciar junto ao cedente a documentacao formal relativa a cessao de direitos sobre as informacdes, antes de
seU Uso.

Art. 48, 0s acordos com terceiros devemn envolver todas as partes envolvidas.

Paragrafo Unico. Os acordos gue concedam o acesso a terceiros podem incluir, quando necessario e justificado, permissao
para designacdo de outras partes autorizadas e condicbes para os seus acessos desde gue expressaments autorizadas pela
SEMA.

Art. 49. O contrato, convénio, acordo ou instrumento congénere devera prever a obrigacdo da outra parte de divulgar esta PSI
& 5Uas normas complementares aos seus empregados e prepostos envolvidos em atividades na SEMA.

Art. 50. Todo contrato, convénio, acordos ou instrumentos congéneres deverdo prever um plano de contingéncia para caso de
uma das partes desejar o seu encerramento antes dos prazos acordados.

CAPITULD IV
Das Penalidades

Art. 51. Actes gue violem a PSI ou quaisquer de suas diretrizes, normas e procedimentos ou gue quebrem os controles de Si
serao devidamente apuradas em processo administrativo e aos responsaveis serdo aplicadas as sangdes cabiveis.

REGISTRADA, PUBLICADA, CUMPRA-SE.
Cuiaba, 26 de julho de 2021,
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