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PORTARIA N 54/2019/JUCEMAT

Institui a Politica de Seguranca da Informacdoc da JUCEMAT - Junta Comercial do Estado de Mato Grosso e da outras
providéncias.

A Presidente da Junta Comercial do Estado de Mato Grosso - JUCEMAT, no uso de suas atribuictes legais, com fulcro no Art. 25
XVl do Decreto Federal n® 1.800/96, c/c art. 34, XVIll & do Decreto Estadual n® 2.060/2013, atinando para os principios da
legalidade, moralidade, publicidade, isonomia, impessoalidade, igualdade, eficiéncia, probidade administrativa e,

CONSIDERANDO as Politicas de Diretrizes de Seguranca da Informacdo Estadual - Resolucdo COSINT n® 003/2010;
COMNSIDERAMDO a Lei n2 12,527, de 18/11/2010 & o Decreto Estadual n? 1973, de 25/10/2013;

CONSIDERANDO a necessidade de estabelecer politicas e diretrizes de Seguranca da Informacdo no ambito da Junta Comercial
do Estado de Mato Grosso - JUCEMAT.

RESOLVE:
Art. 12 Instituir a Politica de Seguranga da Informacao da Junta Comercial do Estado de Mato Grosso - JUCEMAT.

§12 A Politica de Seguranca da Informacdo - PSI € um documento gue registra os principios e as diretrizes que norteiam a
gestdo de seguranca da informacdo a serem cbservados por todos os agentes pdblicos, independente do carge ou funcao que
ocupam, e por terceiros que venham a ter acesso as informacgdes do drgéo.

§29 Esta politica de seguranga da informacao € aderente aos principios e diretrizes da seguranca da informacdo instituidas
pelo Poder Executive do Estado de Mato Grosso e esta em conformidade com os requisitos institucionais da Junta Comercial do
Estado de Mato Grosso - JUCEMAT, com as leis e regulamentacdes pertinentes.

Art. 22 Para efeitos desta P51, considera-se:

I Agente Pablico: Todo aquele gue, por forga de lei, contrato ou de qualguer ate juridico, preste servigos de natureza
permanente, temporaria ou excepcional, ainda gue sem retribuicdo financeira, desde que ligade direta ou indiretamente a
Junta Comercial do Estado de Mato Grosso,

. Ativa: Qualguer bem, material e imaterial, ou direito que tenha valor mensuravel para a JUCEMAT.

. Ativo de informacdo: Refere-se ao ativo gue armazena, transmite ou processa informacoes, tais como papéis,
computadores, redes, discos rigidos, banco de dados, fitas, dentre outros.

A" Confidencialidade: Qualidade da informacdo que |he garante a protecdo contra revelacdo nao autorizada ou nao
resguardada em lei.

V. Custédia: Ato ou efeito de proteger ou guardar.

Wl Disponibilidade: Conceito no qual a informacdo deve estar disponivel para as entidades autorizadas sempre que
necessario cu demandado.

VIl Integridade: Conceito no qual somente alteracdes, supresstes e adicbes autorizadas devem ser realizadas nas
informacgdes.

Vill. Legalidade: Conceito referente a garantia de gue todas as praticas de seguranca da informacdo estdo em conformidade
com a legislacdo pertinente,

I%. Politica: Intencdes e diretrizes globais formalmente expressas pela direcdo.

. Politica Estadual de Seguranca da Informacéo: E uma declaracdo formal do compromisso da Administracdo Plblica do
Poder Executive Estadual com a protecdo das informacdes de sua propriedade efou sob sua custodia, devendo ser cumprida
por todos os Agentes Plblicos e prestadores de servigos.

Xl. Processos organizacionais: Todos os processos existentes em qualguer organizacdo, independente de porte e segmento
de mercado, que viabilizam o funcienamente coordenado dos subsistemas da instituicdo em busca do seu desempenho geral.

Xll. Processos organizacionais criticos: Processos organizacionais gque, se nao executados de maneira esperada, podem
impedir a JUCEMAT de cumprir a sua missdo ou causar danos a terceiros.



Xlll.  Proporcionalidade: © nivel, a compledidade e os custos dos processos de seguranca devem ser apropriados e
proporcionais ao valor e & necessidade de confianca nas informacdes considerando a severidade, a probabilidade e a extensao
de um dano potencial ou atual.

XIV. Recurso de informacao: Qualquer dispositivo de hardware ou software de apoio 3 informacao.

Art. 32 A Politica de Seguranca da Informacdo da JUCEMAT possui como objetive principal a funcdoe de afirmar o
direcionamento estratégico acerca da seguranca da informacao, & ainda:

L. Preservar a confidencialidade, a integridade e a disponibilidade das informacées sob a responsabilidade da entidade;
Il.  Criar, manter & aperfeicoar conhecimentos de Seguranga da Informacio em todos os nivels da entidade;

. Aumentar o nivel de conscientizacao dos agentes pablicos e prestadores de servicos em relagdo a adocdoe de politicas,
regulamentos, normas técnicas e procedimentos de seguranca da informacgao;

V. Assegurar a aderéncia as politicas e diretrizes do Estado de Mato Grosso referentes a questdes relacionadas a seguranca
da informacao.

Art. 42 Esta politica se aplica a toda a Autarguia e demais entidades com as quais se relaciona ou venha a se relacionar & que
necessitern manter contato com as informacdes de propriedade ou sob a custddia da JUCEMAT e se estende a todos os
Agentes plblicos e terceiros com acesso a informacio sob a responsabilidade da entidade.

Art. 52 A Junta Comercial do Estado de Mato Grosso - JUCEMAT se direcionara pelos principios constitucionais, organizacionais,
arcabouco legislative vigente que rege o Poder Executive da Administragdo Plblica Estadual, e, notadamente, os seguintes
principios:

I Responsabilidade: todos os agentes plblicos da JUCEMAT sdo responsaveis pelo cumpriments das normativas de
seguranca da informacao;

. Conhecimento: todos os agentes publicos da JUCEMAT tomarde ciéncia de todas as normativas de seguranca da
informacdo para o pleno desempenho de suas atribuicdes regimentais e contratuais,;

M. Legalidade: as agbes de seguranca da informacdo levardo em consideracdo a legislacio vigente e as politicas
organizacionais formalmente estabelecidas;

47 Proporcionalidade: o nivel, a complexidade e os custos das acdes de seguranca serdo adequados ao entendimento
administrative e ao valor do ativo da informacgao a proteger;

V. Publicidade: a Politica de Seguranca da Infermacdo adotada e instituida pela JUCEMAT € de conhecimento publico,

Art. 62 A Politica de Seguranga da Informacdo da JUCEMAT tem como principio nortear e proteger adeguadamente as
informacgdes de sua propriedade efou sob sua custddia, independentemente de sua midia e durante todo o seu cicle de vida,
em conformidade legal, devendo ter divulgacdo ampla e irrestrita.

I Para garantir a protecdo adequada, as informagbes podem ser identificadas e classificadas, considerando os critérios de
confidencialidade, integridade, disponibilidade e legalidade, conforme a necessidade e conveniéncia;

I Os dados empresariais de posse da JUCEMAT envolvemn dados de pessoas naturais integrantes dos quadros sociais e
empresariais. De acordo com o Art. 12, |, da Lei n? 8.934/94 que ‘Dispée sobre o Registro Piblico de Empresas Mercantis e
Atividades Afins’, e ainda Art. 52, Il, do Decreto Federal n® 7.724, de 16/05/2012, esses dados sdo publicos. Portanto, nao ha
necessidade de classifica-los; e

1. As informacbes pessoais localizadas na area meio, constantes na Geréncia de Gestao de Pessoas da Autarquia, ndo sdo
piblicas e tdm seu acesso restrito, independentemente de classificacdo de sigilo, pelo prazo maximo de 100 anos a contar da
sua data de producdo. Ou seja, ndo necessitam receber o tratamento dado as informacdes classificadas em grau de sigilo.

Art. 72 Observe-se, relativamente a protecdo de dados, gue:

L. Toda e qualguer informacdo interna gerada, adquirida e processada pela JUCEMAT & considerada de sua propriedade,
devendo ser utilizada, exclusivamente, para atender aos seus interesses legitimos;

. Toda e gualguer informacdo de propriedade de terceiros, tais como de clientes ou de agentes plblicos, gerada,
adquirida, armazenada e processada pela instituicdo, & considerada sob sua custédia, devendo ser utilizada exclusivamente
para atender aos interesses contratuais e legais do seu proprietario legitimo e a bem do interesse plblico;

. Asinfermacées de propriedade da JUCEMAT ou sob sua custddia devem ter mecanismos de protegde adequados, durante
todo o cicle de vida, em conformidade com as classificacdes atribuidas;



I E responsabilidade pessoal e intransferivel pelo sigilo, privacidade e uso de senhas de acesso aos recursos
computacionais, ndo podendo ser compartilhadas, divulgadas ou mantidas em local visivel ou de acesso nao protegido;

W Deve-se conscientizar os servidores e colaboradores da Junta Comercial do Estade de Mato Grosso quanto &s ameacas
externas (virus, interceptacdo de mensagens e informacbes, grampos e fraudes e tentativas gque ensejam o roubo de senhas)
gue possam afetar ou ameacar & seguranca das informacdes da instituicao;

VI. E vedado a todo servidor ou colaborador acessar e divulgar informacdes que contenham material obsceno, apologia ao
fanatismo, praticas religiosas, politico-partidario, gualguer forma de discriminacdo ou material gue, explicita ou
implicitamente, se refira & conduta imoral; e

VIl. Cada usuario & responsavel pelo controle e armazenamento seguro de informacdes sigilosas.
Art. 82 Quanto aos Recurses da Infermacao:

I Todo sistema de informacdo da JUCEMAT, bem como seus recursos de informacgdo, s3o de propriedade da Autarquia,
devendo ser utilizados exclusivamente para atender os seus interesses legitimaos;

. A utilizacdo dos recursos de informacdo pelos agentes pdblicos ou terceiros deve ocorrer conforme os padries de
seguranca adotados pela |JUCEMAT, de forma a preservar a confidencialidade, integridade e disponibilidade das informagbes;

ll. E obrigatdria a adoco de protecio contra ameacas externas e internas da rede e das informacdes trafegadas;
V. Os softwares instalados devem ser formalmente aprovados, no ambiente de tecnologia da informacdo;

W Serdo adotados mecanismos e medidas de seguranca gue evitem a subtracdo de componentes de eguipamentos de
tecnologia;

Vl.  Toda movimentacdo fisica de bens de tecnologia entre departamentos/unidades, devera ser autorizada pela unidade de
Patrimbnio & pela Unidade de Tecnologia da Informacdo, para que sejam realizadas todas as atualizagbes no sistema de
controle patrimonial & as devidas orientacdes guanto ao remanejamento correto e seguro do equipamento;

VIl Serdo adotados procedimentos para remogéo de informacgdes, consideradas relevantes, dos equipamentos liberados para
manutencao, descarte, cessdo de uso ou reutilizacdo,;

Vill. Serdo adotados registro, controle e inspecaoc sistematicos dos eguipamentos de tecnologia da informacao e seus
componentes;

I%. Deve ser adotado, nos contratos de prestacio de servigos, o uso do Termo de Responsabilidade e Sigilo sobre cuidados e
responsabilizacdo quanto a seguranca de equipamentos de tecnologia da informacgdo que saem para manutengao;

x. Sera adotado o service desk (suporte técnico) centralizado no Departamento de Tecnologia da Informacdo para
atendimento a todas as unidades da JUCEMAT;

Xl. Sera utilizado software integradeo de service desk para gestdo das solicitagdes de servicos e atendimentos, com a criacdo
da base de conhecimento; e

Xll. A equipe de analistas do service desk poderd realizar suporte remoto, via software especifice homeologade pela Unidade
de Tecnologia da Informacdo, mediante prévia aprovacao do usuario.

Art. 90 Todos os processos organizacionais criticos deverdo estar devidamente documentados, & a documentacdo deve ser
mantida atualizada e disponivel para os agentes piblicos envolvidos, sendo que a execucao dos processos organizacionais
criticos ndo devera estar sob a responsabilidade de um dnico agente plblico.

Paragrafo Onico: Devera ocorrer a Reallzagdo sistematica de andlise e avaliacdo dos riscos relacionados 3 seguranca da
informacdo da Junta Comercial do Estado de Mato Grosso.

Art. 10 A Junta Comercial do Estado de Mato Grosso adotarda mecanismos de moniteramento e controle do uso das informacoes
e recursos das informacgdes de sua propriedade ou custadia.

I Auditorias internas e externas podem ser realizadas pela Autarquia periodicamente para averiguar o cumprimento das
normas de seguranga da informacao adotadas pela JUCEMAT;

II. A habilitacdo de usuario para acesso ou manipulagio de dados e informagdes disponibilizados em aplicativos ou sistema
corporativo gerido pela Junta Comercial do Estado de Mato Grosso somente serd concedida mediante a prévia assinatura de
termo de compromisso especifico:

. Ao menos uma vez a cada semestre devera ser realizado o confronto entre os termos de compromisso, assinados pelos
servidores/colaboradores, e os acessos autorizados gos sistemas corporativos, promovendo as medidas corretivas sempre que



detectar alguma divergéncia;

V.  Todas as unidades administrativas, ac menos a cada seis meses, deverdo realizar a verificagdo de conformidade de seus
procedimentos em relacdo a esta PSI;

W A verificacdo de conformidade deve também ser realizada nos contratos, convénios, acordos de cooperacdo e outros
instrumentos do mesmo género celebrados com a JUCEMAT;

V. E necessaria a troca imediata das senhas, nos casos de perda de sigilo, ou mesmo suspelta. E necessario também
realizar trocas periddicas, conforme a mesma expira e a troca € solicitada ao usuario em sua estacdo de trabalho; e

Vil.  Sera feito o blogueio imediato dos acessos aos recursos tecnoldgicos com perfil de usuario, nos casos de exoneracdo,
aposentadoria, desligamentos de gualguer natureza, rescisdo ou término de contrate de terceirizados, demissdo e
descredenciamento ou cessao de servidores a outras instituicoes.

Paragrafo dnico: A Geréncia de Gestdo de Pessoas e Patrimonio serd responsavel pela comunicacdo a equipe de Tecnologia da
Informacdo sobre os desligamentos de pessoal, afastamentos, licencas e demals ocorréncias que deem causa & necessidade
de blogueio dos acessos aos recursos de informacio da JUCEMAT.

Art. 11 As areas gue armazenam informacoes efou recursos de informacdo que sdo criticos para a JUCEMAT devemn ser
identificadas e protegidas de acordo com a classificacdo das informacdes armazenadas.

L. Serdo adotados procedimentos formais de backup (copia de seguranca) e restore (recuperacdo) para todo o acervo de
software e informactes sob a responsabilidade da Junta Comercial do Estado de Mato Grosso, de acordo com o perfil e
especificidades de utilizacdo; e

. O armazenamento dos backups deve ser em local @ amblente adegquado, seguro e distinto em relacdo ao local das
informacdes originals ou em producdo.

Art. 12 Comn vistas ao controle de acessos a sistemas corporativos e ambientes virtuais da JUCEMAT, dispde-se que:
Urm novo usuario sera cadastrado apenas apds o comunicado e solicitacdo da Unidade de Gestdo de Pessoas

I Cabera & Unidade de Gestio de Pessoas, notificar a administracdo do servico de correio eletronico as alteragdes de
dados cadastrais relacionadas aos servidores da JUCEMAT: e

I Todo login sera preferencialmente criade da seguinte forma: Nome seguido do dltime sobrenome. Em caso de
duplicidade sera utilizada o pendltimo nome, & assim sucessivamente, ignorando-se as particulas "Junior”, "Filho", "Neto" e
outras semelhantes para se formar o login.

Art. 13 O acesso a rede mundial de computadores através de recursos de informacio de propriedade da JUCEMAT & limitado
agqueles enderegos eletrdnicos que se prestam a execucdo das atividades meio ou fim desta instituicdo e serdo catalegados
conforme perfil de acesso do agente pablico.

Art. 14 0 email corporativo da JUCEMAT deverd ser utilizado exclusivamente para fins institucienais, sendo gue as
comunicacdes por ele encaminhadas possuem valor oficial e deverdo ser utilizados como Onica forma de comunicacao interna
oficial.

Art. 15 O controle e monitoramento do uso dos acessos aos emails corporativos, impressoes nas impressoras da instituicao e
acesso a internet sera feito através de verificagdes periddicas e por amostragem, a serem conduzidas pela equipe de
Tecnologia da Informacao.

Art. 16 Esta politica deve ser revisada e atualizada, periodicamente, a cada 4 (guatro) anos, desde que ndo ocorram eventos
ou fatos relevantes que exijam uma revisdo antecipada.

Art. 17. Para garantir o cumprimento e a disseminacao das guestoes relativas a seguranca da infermacdo, a Entidade contara
com um Comité Gestor da Seguranca da Informacao da JUCEMAT, competindo a ele:

L. Deliberar sobre questdes relativas & seguranga da informagdo, a fim de garantir a confidencialidade, integridade &
disponibilidade das informacbes proprietarias e custodiadas pela JUCEMAT, de acordo com a legislacao e a ética;

II.  Propor a instituicdo, elaboragdo e revisdes dos instrumentos normativoes referentes a seguranga da informacao;
. Definir as principais iniciativas para a melhoria continua das medidas de protecao das informacgoes;

V. Apoiar e recomendar a priorizacdo da implantacdo de solucdes para eliminar ou minimizar os riscos de seguranca das
informacbes;

W Acompanhar os plangjamentos de acdes de seguranca da informacéo e dos recursos de informagdo nas unidades



setoriais da JUCEMAT;
Vl.  Propor agdes preventivas, corretivas e disciplinares cabiveis no caso de guebra de seguranca;

Vil. Estabelecer uma relacio consistente das politicas e estratégias institucionais da Autarguia e da tecnolegia da informacao
com os aspectos de seguranca;

VIll. Participar de foros de debates com as instituicées gue desenvelvam projetos de pesquisa ou estudos sobre seguranca da
informacgdo, bem como ser difusor dessas participacdes junto a Entidade;

1. Constituir grupos de trabalho e comisstes para realizar estudos, propor solugdes, bem como, desenvolver atividades
relativas a seguranca da informacao;

X.  Convidar especialistas externos para colaborar com as acoes do comité;

1. Dirimir dividas e deliberar guestdes ndo contempladas na Politica de Seguranga da Informacdo e em normas
relacionadas;

Xll. Gerenclar & avaliar os resultados de auditorias de conformidade de seguranca da informacdo e de aspectos legais
relacionados a protecao das informacdes;

Xlll. Orientar a adogdo de medidas e providéncias para eliminacdo ou mitigacdo de riscos relacionados a seguranca da
informacao;

XV, Acompanhar os procedimentos das diligéncias judicials referentes a suspeitas de quebras de seguranca em informacgdes
e recursos de informacbes, sob a responsabilidade da JUCEMAT: &

V. Acompanhar as avallacdes e auditorias realizadas pelos drgdos de controles e fiscalizadores, internos e externos, no
ambito da seguranca da informacao.

Art. 18 Esta Portaria entrara em vigor na data de sua publicacdo, revogando-se as disposicdes em contrario.
Art. 19 Registrada e publicada cumpra-se.

Cuiaba-MT, 09 de agosto de 2019

Gercimira Ramos Moreira Rezende

Presidente

superintendéncia da Imprensa Oficial do Estado de Mato Grosso
Rua Julio Domingos de Campos - Centro Politico Administrativo | CEP 78050-970 | Culaba, MT
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