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PORTARIA N2 73/2018/GAB/SESP

Regulamenta ¢ uso do correio eletrénico corporativo e da outras providéncias no ambito da Secretaria de Estado de Seguranca
Plblica de Mato Grosso - SESP/MT e seus argdos vinculados.

O SECRETARIO DE ESTADO DE SEGURANGA PUBLICA , no uso de suas atribuicdes lzgais que lhe conferem o artigo 71, I, da
Constituicdo Estadual.

Considerando Resolucdo COSINT n2 003/2010, que dispie sobre as Politicas e Diretrizes de Seguranga da Informacho do Poder
Executivo Estadual.

Considerando Resolucdo COSINT n? 0008/2010, que dispde sobre as Normas de Seguranga Estadual para Acesso a Informacao.

Considerando Resolugdo COSINT n® 009/2011, que dispde sobre as Normas de Seguranca para use do Correio Eletrénico
Corporative no ambite do Poder Executivo do Estado de Mato Grosso.

Considerando a Resolugdo n® 011/2011 do COSINT, gue estabelece os procedimentos de seguranca para gerenciamento de
senhas para acesso aos diversos ativos de Tl (Tecnologia da Informacae) das entidades governamentais no ambite do poder
executive estadual.

Considerando a necessidade de otimizacdo e gerenciamento do uso dos servicos de correio eletrénico corporativo, como parte
do sistema de comunicacan da Secretaria de Estado de Seguranca Plhbica - SESP e seus drgdos vinculados.

Considerando a necessidade de garantir maior eficiéncia no uso do correio eletronico corporativo e assegurar a disponibilidade
de contas para atender & novas demandas no ambito da SESP e seus drgdos vinculados,

Considerando os principios que norteiam as politicas e diretrizes de seguranca da informacio desta Secretaria de Estado de
Seguranca Plblica de Mato Grosso.

RESOLWE:

Art. 12 - Regulamentar o uso e gerenciamento do correio eletronico corporative no ambito da Secretaria de Estado de
Seguranca Plblica de Mato Grosso - SESP/MT e drgdos vinculados.

Paragrafo Onico - Para efeito desta portaria € considerado correio eletronico corporative, o sistema de correlo cujo dominio
identifica a instituicdo de origem.

Art. 22 - Fica instituido, em carater oficial, sem prejuize de outros meios, o sistema de envio e recebimento de mensagens de
correio eletrdnico corporativo como procedimento formal de comunicagdes internas administrativas no ambito da SESP/MT e
seus grgdos vinculados.

Art. 32 - A SESP/MT e seus orgdos vinculados deverdo promover a disponibilizacao de contas de correio eletrdnico corporativo
aos seus servidores.,

Art. 42 - Os servidores deverdo acessar o e-mail corporativo pelo menos uma vez durante o expediente,

§ 1% - Serdo consideradas recebidas ao final do expediente do dia Otil subsequente as mensagens de correio eletrénico
corporativo, independentemente de confirmacao de leitura.

§ 22 - Mos casos de auséncias no ambiente de trabalho em razdo de férias, licencas ou afastamentos temporarios, € dever do
usuario do correio eletronico corporative a adocdo do recurso de "Resposta Automatica™ informando sobre o periodo que
perdurar sua auséncia.

§ 32 - O servidor publico gue n&o atender a determinacao estabelecida no caput deste artigo, caso comprometa resultados,
acbes ou rotinas de trabalho, poderdo ser responsabilizados, salve se existirem situactes ou auséncias no ambiente de
trabalho que ndo possibilitern tal procedimento.

£ 42 - No caso de e-mail setorial corporative, o responsavel devera se utilizar do recurso de delegacdo de contas, dispenivel no
sistemna de correlo eletrénico corporative vigente, para designar pelo menos dois servidores como responsaveis pela leitura e
providéncias pertinentes,

Art. 52 - A concessdo e gerenciamento de contas de correio eletronice corporative sdo de responsabilidade dos seguintes
setores em seus respectivos orgaos:



| - Mo &mbito da Secretaria de Estado de Seguranca Plblica: A Geréncia de Rede Ldgica - STI/SESP/MT.

Il - Mo ambito da Policia Judiciaria Civil: & Geréncia de Contrainteligéncia - DI/PJC.

Il - No dmbito da Policia Militar: A Coordenadoria de Tecnologia da Informacao - CTI/PMMT.

IV - No ambite da Pericia Oficial e Identificacdo Técnica: A Coordenadoria de Informacées Institucionals - Cll /DsIfPolitec.
V- Mo dmbito do Corpo de Bombeiros Militar: A Coordenadoria de Tecnologia da Informacgao - CTVCBEMMT.

Paragrafo Gnico - Por conveniéncia administrativa, os referidos setores poderdo ser redesignados, através de ato interno do
respectivo dirigente do érgao interessado.

Art. 82 - Aos agentes plblicos da SESP/MT e seus drgaos vinculados, permitir-se-a apenas uma conta de e-mail corporativa.

§1° - Alinclusdo de usuarios no Sistema de correio eletrdnico corporativo, far-se-3 somente mediante prévie preenchimento do
termo de responsabilidade para utilizacdo de e-mail e rede corporativa, devidamente assinado e autorizade pela chefia
imediata.

§ 22 - Mos casos em gue o agente plblico venha ser colocado & disposicdo de outro drgdo, dever-se-a adotar o use do
mecanismo de ALIAS, ndo sendo permitida a criacdo de nova conta de correio eletrénico corporativo.

§ 37 - Nos casos de identificacdo de contas duplicadas, os setores constantes no Art. 52 deverdo comunicar os respectivos
servidores para gue realizem os backups da conta de menor volume num periodo de 15 dias corridos a partir da notificacao.
Apds esse periodo, devera ser procedida a exclusdo da conta de menor volume.

§ 4% - 0s servidores gue tiverem seu CPF vinculados a e-mail setorial deverdo, gquando destituidos da responsabilidade,
solicitar a substituicdo imediata do seu CPF.

Art. 7% - Os setores responsavels pelo gerenciamento do correic eletrénico corporative deverdo realizar o devido
acompanhamento no sentido de identificar as contas inativas efou duplicadas.

§ 12 - Nos casos em gue agentes plblicos forem destituidos de seus cargos, as respectivas unidades de Gestdo de Pessoas
ficam responsaveils por comunicar os setores constantes no Art. 52 para que procedam a exclusdo imediata das contas de
correio eletrénico.

§ 22- Mos casos de identificacdo de contas inativas ou ndo acessadas por um pericdo minimo de 120 dias, os setores
constantes no Art. 52 deverdo proceder a checagem prévia junto ao setor de Gestdc de Pesscas para verificar o motivo da
inatividade, caso nao configure nenhum dos motives mencionados no Art. 42 paragrafo 22 deverdo efetuar a exclusdo das
contas de correio eletrdnico corporativo.

Art. 8°- Compete aos agentes pldblicos da SESP e de seus orgaos vinculados, que nao possuirem contas de correio eletrdnico
corporativo, solicitarem a criacdo destes junto aos setores constantes no Art. 52,

Art. 92 - As contas de correio eletrdnico corporativo sao disponibilizadas aos usudrios como ferramenta de trabalho e, portanto,
sdo propriedades da entidade governamental.

§ 17 - O usudrio ndo deve manter qualguer expectativa de privacidade sobre as mensagens criadas, armazenadas, enviadas ou
recebidas através do sistema de correio eletronico corporativo,

§ 22 - O correio eletrénico corporativo deve ser utilizado unicamente para o exercicio de atividade |aboral, atendendo assim aos
interesses da entidade governamental e da administracao pablica estadual.

§ 32 - O agente plblico fica responsavel pelo conteddo das mensagens enviadas via correio eletrénico corporativo, sob sua
identificacde, e dewve preservar a confidencialidade de sua senha de acesso conforme estabelecido no Termo de
Responsabilidade e Sigilo.

§ 47 - O agente plblico deve remover do seu correio eletrénico corporativo as mensagens gue ndo sejam mais necessarias, a
fim de ndo esgotar os recursos de armazenamento disponiveis.

§ 5% - O agente pdblico deve verificar se a origem da mensagem recebida € de fonte confiavel e de interesse da instituicgo
antes da visualizacao de seus anexos efou links, a fim de evitar o comprometimento da seguranca da informacao.

§ 62 - O agente pdblico ndo pode fornecer a terceires, sem autorizacdo e fora dos interesses da entidade governamental,
informacoes sobre as contas de correio eletrénico corporative de gualguer unidade organizacional da administragde pdblica
estadual a que tiver acesso ou conhecimento,

§ 72 - O agente plblico ndo pode modificar dados de identificacio de mensagens com o objetivo de forjar a origem, atraves do
uso do correio eletrénico corparativo.



§ 82 - E dever do agente plblico, usuario do correio eletrénico corporativo, a realizacdo de copia de seguranca das mensagens
gue entender serem relevantes.

§ 92 - O agents plblico deve manter suas proprias senhas. Mo caso de serem fornecidas senhas inicials seguras,
individualizadas e temporarias, estas devemn ser obrigatoriamente trocadas no ato do primeiro acesso.

§10° - O correio eletrdnico corporativo ndo pode ser utilizado para disseminar mensagens com gualquer tipo de propaganda ou
material ndo autorizado ou solicitade ("spam®), correntes, pedidos de ajuda, esquemas de pirdmides ou gualguer outra forma
de apelo.

§112 - O correio eletrénico corporativo ndo pode ser utilizado para disseminar mensagens de natureza politico-partidaria.

Art. 102 - Existindo a necessidade do envio de uma mensagem a todes os servidores de um determinado drgdo, esta acao
devera ser realizada pelos setores autorizados utilizando-se do recurso "Com Cdpia Oculta - Cco™.

Art. 112 - O gestor do Sistema de e-mall Corporativo, da SESP e de cada drgao vinculado, deve se eximir de conceder acesso a
estagiarios e servidores terceirizados ao sistema de correlo eletrdnico corporativo do Estado e devem adotar providéncias no
sentido de zelar para evitar o compartilhamento de senhas, sob pena de responsabilidade solidaria.

Paragrafo Onico - Em casos extraordinarios, & necessaria a elaboracdo de uma justificativa gue fundamente a necessidade da
conta de correio eletrénico corporativo, devendo esta ser anexada ao termo de responsabilidade.

Art. 122 - Casos omissos a este documento devemn ser tratados pelos setores responsaveis pela concessdo e gerenciamento de
correio eletrdnico corporative de cada drgao.

Art. 132 - Ndo € dado aos servidores lotados na SESP e seus drgao vinculados, o direito de alegar desconhecimento da presente
norma.

Art. 142 - O ndo cumprimento da presente norma acarretara penalidades cabiveis, previstas no ambite administrative, civel e
criminal.

Art. 152 - Esta portaria entra em vigor na data de sua publicacdo. Revogandeo-se disposicdes em contrario, em especial a
portaria N2 101/2016/CGP-SESP, de 06 de julho de 2016.

Cuiaba, 02 de agosto de 2018.
Gustavo Garcia Francisco

Secretario de Estado de Seguranca Plblica

Superintendéncia da Imprensa Oficial do Estado de Mato Grosso
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